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Introducao

De acordo com pesquisadores da Universidade de Stanford, nao
existe umadefinicao precisa e universalmente aceita para Inteli-
géncia Artificial (IA). No entanto, em vez de ser um problema, os estu-
diosos apontam o fato como uma virtude, pois essa caracteristica tem
ajudado alA acrescer, florescer e avancar emum ritmo cada vez mais
acelerado. O estudo sobre os 100 anos da A, feito pela Universidade
de Stanford, detalha que “profissionais, pesquisadores e desenvolve-
dores de |A sao guiados por um senso de direcao aproximado e por
um imperativo de seguir em frente”.

Sim, alAtemum longo histérico e vem mudando de maquinas, saindo
das calculadoras automaticas para migrar para smartphones, citando
apenas um dos exemplos. Nesse e-book, nosso objetivo é abordar o
uso da IA em ciberseguranca, considerando que a adocao da Inteli-
géncia Artificial € um caminho sem volta no mercado corporativo,
conforme apontado pela pesquisa da consultoria McKinsey editada
em 2023. Na avaliacao dos consultores, as organizacoes de alto de-
sempenho investem muito mais em |A do que outras, gastando até
cinco vezes mais em Inteligéncia Artificial do que o seu orcamento
de digitalizacao total.
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https://ai100.stanford.edu/
https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai-in-2023-generative-ais-breakout-year

B
1. 1A Reativa

Nesse tipo, os algoritmos reativos
operam apenas com dados atuais e
tém capacidades limitadas. A |A re-
ativa nao possui nenhuma memoria
funcional especifica, o que significa
gue nao pode usar experiéncias ante-
riores para informar suas acoes pre-
sentes e futuras. Segundo o Tech Tar-
get, os modelos de |Areativa sao de-
rivados da matematica estatistica e
consideram grandes quantidades de
dados para produzir resultados apa-
rentemente inteligentes. Um exem-
plo classico de |A reativa foi o uso
do supercomputador Deep Blue, da
IBM, para derrotar o grande mestre
do xadrez Garry Kasparovem 1997.
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2.1A de MemoriaLimitada

Esse tipo de Inteligéncia Artificial
aprende com o passado e constroi co-
nhecimento experiencial observan-
do acoes ou dados. A |A de Memo-
ria Limitada utiliza dados historicos
e observacionais, combinados com
informacoes pré-programadas, para
fazer previsoes e executar tarefas
complexas de classificacao. Segundo
Bernardo Marr, esse é o tipo de |IA
mais utilizado atualmente.

Para iniciar nossa jornada, € importante entender os tipos de |A, e comecamos

com o posicionamento do futurista

, que identifica quatro

tipos de Inteligéncia Artificial: Reativa, Memoria Limitada, Teoria da Mente e

Autoconsciente. A mesma classificacao é adotada pelo site

cializado em tecnologia.

B
3.1A de Teoria da Mente

Esse tipo de |A € baseado na psicolo-
gia e considera que a |A pode inferir
0s motivos e intencoes humanas, in-
cluindo crencas, emocoes e objetivos.
Segundo a avaliacao do Tech Target,
a lA de Teoria da Mente ainda nao foi
desenvolvida. A meta desse tipo de
|A é reconhecer, simular, monitorar e
responder adequadamente as emo-
coes humanas através da analise de
voz, imagem e outros tipos de dados.

, espe-

4. 1A Autoconsciente

Esse é o tipo mais avancado. Maqui-
nas desse tipo terao a capacidade de
estar conscientes de suas proprias
emocoes, bem como das emocoes
dos outros ao seu redor, alcancando
um nivel de consciéncia e inteligéncia
semelhante ao dos seres humanos.
No entanto, ainda nao desenvolve-
mos esse tipo de |A sofisticada e nao
temos hardware ou algoritmos para
suporta-la, de acordo com Marr.



https://bernardmarr.com/understanding-the-4-types-of-artificial-intelligence/
https://www.techtarget.com/searchenterpriseai/tip/4-main-types-of-AI-explained

A relacao entre
Ciberseguranca
elA

ndependentemente da evolucao dos tipos de |A, ela esta se tornando uma

ferramenta essencial na luta contra os cibercriminosos, conforme avaliacao
de Hari Ravichandran, especialista no assunto. Em um artigo para a revista
Forbes, ele explica a relacao sinérgica entre essas duas tecnologias.

A evolucido do modelo de negécio dos criminosos cibernéticos inclui “ofertas”
inacreditaveis, como os servicos por assinatura. Além disso, os malfeitores
tém usado recursos de |A para escrever codigos maliciosos e avancar em va-
rias frentes.

O contrario também pode acontecer, ou seja, aadocao dalA como recurso para
identificar e mitigar as ameacas de ciberseguranca. Uma pesquisa recente da
Blackberry nos Estados Unidos indicou que 82% dos tomadores de decisdo de
Tl planejam investir em seguranca cibernética baseada em IA nos proximos
dois anos, com quase metade (48%) planejando fazé-lo antes do final de 2023.
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O Forbes Technology Council aponta que 76% das empresas priorizaram a
|A e o aprendizado de maquina em seus orcamentos de Tl. Isso ocorre devido
ao crescente volume de dados que precisam ser analisados para identificar e
mitigar ameacas cibernéticas, entre outros motivos.

Ja o National Institute of Standards and Technology (NIST), dos Estados Uni-
dos, destaca que alA desempenhaum duplo papel, tanto como-ameaca quanto
como barreira contra o cibercrime. Segundo o instituto, os riscos da |A nao
devem ser considerados isoladamente; o tratamento paralelo dos riscos da
|A com outras ameacas criticas, como a seguranca cibernética, produzira um
resultado mais integrado e eficiente.

Além disso, a |A pode ser uma grande aliada da ciberseguranca, proporcio-
nando novas ferramentas para abordar vulnerabilidades e ajudar a mitigar a
escassez de mao de obra nessa area. Ao mesmo tempo, a |A pode aprimorar
a capacidade dos especialistas em defesa cibernética, atuando como uma es-
pécie de co-piloto no desenvolvimento de ferramentas de ciberdefesa.


https://www.forbes.com/sites/forbestechcouncil/2023/03/15/how-ai-is-disrupting-and-transforming-the-cybersecurity-landscape/?sh=25496ea54683

om o avanco da Inteligéncia Artificial, € fundamental entender os desafios
de segurancaqueelatraz. Emsuaanalise sobre o tema, o site especializado
destaca varios pontos de atencao e lista os ataques ciberné-

ticos mais comuns que utilizam a |A. Sao eles:

e
1. Evasao

Nesse tipo de ataque, um invasor mo-
difica os dados de entrada paraqueo
modelo de |A ndo consiga identificar
corretamente sua entrada. O objeti-
vo do ataque é evitar o desempenho
do modelo de |A. Isso pode incluir
conteudo de spam oculto em uma
imagem, para burlar medidas anti-s-
pam, ou enganar um carro autbnomo
adulterando os sinais de transito.
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e
2. Envenenamento

Esse tipo de ataque é baseado na ca-
pacidade da |A de aprender com os
dados fornecidos aela. Os cibercrimi-
nosos podem usar essa caracteristica
parainjetar conteudo malicioso. O in-
vasor visa condicionar os algoritmos
de acordo com suas motivacoes. O
Instituto dos Engenheiros Eletricistas
e Eletronicos (IEEE) avalia que esse
tipo de ataque é simples e pratico de
ser usado, nao exigindo habilidades
técnicas complexas dos invasores.

3. Inferéncia

Esse é o método preferido dos ciber-
criminosos, que buscam informacoes
nos dados de treinamento para lu-
crar com isso. Os modelos de |A sao
treinados com milhares de conjun-
tos de dados, contendo informacoes
confidenciais. Um ataque de inferén-
cia pode ocorrer se o invasor tiver
informacoes parciais sobre os dados
de treinamento e adivinhar os dados
ausentes até que o algoritmo alcance
o melhor desempenho.

... i =
REE 27

4. Extracao

Nesse caso, aorigem do ataque pode
ser interna ou de cibercriminosos.
Oobjetivoétestarosistemadeapren-
dizado de maquina parareconstruiro
modelo ou extrair os dados nos quais
ele foi treinado. Um exemplo € a in-
vasao do sistema de reconhecimento
de pedestres em carros autobnomos,
onde dados de entrada elaborados
sao inseridos no modelo original para
prever a saida.


https://ai-infrastructure.org/understanding-types-of-ai-attacks/

Ciberdefesa
O outro lado da moeda

gora que descrevemos os principais tipos de ataques, € impor-

tante ressaltar novamente o papel da IA como aliada contra
os cibercriminosos. Hari Ravichandran, o especialista mencionado
anteriormente, destaca cinco vantagens da |A nesse sentido:

Melhoria da Seguranca

A capacidade da |A de fazer inferéncias, reconhecer pa-
droes e realizar acoes proativas, em nome do usuario, am-
plia a protecao contra ameacas online. Ao automatizar a
resposta a incidentes, simplificar a caca por ameacas e ana-
lisar grandes quantidades de dados, a |A melhora a segu-
ranca cibernética.

Monitoramento Continuo

A lAfornece acompanhamento continuo, essencial paraase-
2 guranca cibernética moderna. As ferramentas de seguranca

cibernética baseadas em |A identificam e detectam ataques
em tempo real, automatizando o processo de resposta ainci-
dentes. Elas também auxiliam especialistas humanos a iden-
tificar ameacas emergentes e tomar medidas preventivas.

3

Identificacao de Falsos Positivos

A |A pode enderecar o desafio dos analistas humanos em
identificar falsos positivos. Isso reduz a carga sobre esses
profissionais e torna a deteccao e analise de ameacas mais
precisas e eficientes.

Reforco no Controle de Acesso

Algoritmos de aprendizado de maquina podem identificar
padroes de comportamento andémalos e sinalizar tentati-
vas de login suspeitas, facilitando a identificacao de possi-
veis violacoes de seguranca. Além disso, as solucoes base-
adas em |A podem melhorar o gerenciamento de senhas,
identificando automaticamente senhas fracas e exigindo
senhas mais fortes.

Mitigacao de Ameacas Internas

A |A pode ser usada para mitigar ameacas internas, que
representam um desafio significativo para as organizacoes.
Ao analisar o comportamento do usuario, as solucoes ba-
seadas em |A podem identificar funcionarios envolvidos
em atividades maliciosas, prevenindo violacdes de dados
e outros incidentes de seguranca.



Recursos de IA
Integrados em Ciberseguranca

O uso de recursos de |A como aliados da ciberseguranca pode ser resumido em trés areas, conforme especialistas do site Analytics Insight:

Ferramentas de Seguranca
Aprimoradas por 1A

Quase todas as solucoes de seguranca no mercado podem incorporar |A, incluindo firewalls,
filtragem de conteudo, sistemas de prevencao/deteccao de intrusdes e ferramentas de protecao
de endpoint. A |A melhora a deteccao de anomalias e a precisao da deteccao, analisando padroes
comportamentais e desenvolvendo inteligéncia preditiva por meio de coleta de dados.

Automacao

Alimentada por IA para A |A pode ser usada para descobrir novos perigos e vulnerabilidades, e as medidas

Seguranca e Conformidade de mitigacio podem ser realizadas com pouca participacdo humana, gracas a
ferramentas de automacao orientadas por |A.

Casos de Uso de Seguranca

Baseados em IA A |A pode ser integrada a infraestrutura de Tl, como redes corporativas

|ntegrados a Infraestrutura definidas por software (SD-WAN) e computacao de borda (edge
computing), protegendo novas tecnologias.
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Tendéncias de |A
em Ciberseguranca

Vérias subdisciplinas de |A, como visao computacional, reconheci-
mento de voz e processamento de linguagem natural, estdo em
pleno desenvolvimento. De acordo com a Huawei, o avanco da proxi-
ma geracao de |Areside nainferéncia de conhecimento. No entanto,
a garantia de seguranca € crucial nesse avanco.

Nos proximos anos,comaimplantacaodalAem areas como transporte
e cuidados médicos, a tecnologia deve ser introduzida de formaacriar
conflanca e compreensao, respeitando os direitos humanos e civis.

A disseminacao da IA em mercados verticais também é destacada
por Bruce Schneier, que alerta que o mercado financeiro sera o alvo
inicial de super ataques utilizando |A. Ele ressalta que a mesma sofis-
ticacao que prejudica o mercado financeiro pode ser uma vantagem,
contribuindo para a ciberseguranca.

Schneier também prevé a terceirizacao da ciberseguranca com uso
intensivo de recursos de A para lidar com o aumento de novas tec-
nologias e restricoes orcamentarias. Ele sugere o desenvolvimento
de plataformas de seguranca da internet, em vez de apenas tentar
mudar o comportamento do usuario.

PROXIMO NIVEL

ror Embratel 9


https://www-file.huawei.com/-/media/corporate/pdf/trust-center/ai-security-whitepaper.pdf
https://proximonivel.embratel.com.br/ataques-com-ia-devem-afetar-mercado-financeiro/

Conclusao

o longo deste e-book, exploramos a relacao entre a Inteligéncia

Artificial (I1A) e aciberseguranca, compreendendo como a lA esta
se tornando uma ferramenta indispensavel na luta contra ameacas
cibernéticas. Desde os diferentes tipos de |A até os ataques mais co-
muns que exploram suas caracteristicas, ficou claro que a evolucao
da ciberseguranca e da |A sao intrinsecamente ligadas.

A lAn3o apenas apresenta desafios no campo da seguranca, mas tam-
bém oferece solucoes inovadoras para proteger sistemas e dados va-
liosos. A capacidade da |A de identificar padroes, detectar anomalias
em tempo real, automatizar processos de resposta e mitigar ameacas
internas torna-se uma defesa poderosa contra-ataques cibernéticos
cada vez mais sofisticados.

Enquanto enfrentamos os riscos e as complexidades trazidos pela con-
vergénciadalAedaciberseguranca, é vital que continuemos a investir
em pesquisa, desenvolvimento e colaboracao para garantir aevolucao
segura e ética dessas tecnologias. A integracao inteligente da |IA em
ferramentas de seguranca cibernética, a abordagem proativa para
identificar ameacas e a compreensao de suas tendéncias emergentes
Nos guiarao na protecao de nossos sistemas, dados e, acima de tudo,
da sociedade digital como um todo. Com as estratégias certas, a |A
pode ser achave paraum mundo cibernético mais seguro e resiliente.
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Conhecaa

estratégia

» de seguranca completa
em camadas da Embratel

Cligue aqui



https://www.embratel.com.br/seguranca/cyber-defense

